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UN POCO DE HISTORIA

La primera aeronave no tripulada que intervino en la Primera
Guerra Mundial fue desarrollada por la Marina de los Estados
Unidos entre 1916 y 1917. Creada por Elmer Sperry y Peter
Hewittque la concibieron como una bomba aérea teledirigida
9).

Nikola Tesla en una entrevista por John B. Kennedy Colliers el 30
de enero del afo 1926 dijo (4);

“Cuando la tecnologia inaldmbrica se aplique perfectamente,
toda la tierra se convertird en un cerebro enorme, que en realidad
es, todas las cosas son particulas de un conjunto real y ritmico.
Podremos comunicarnos unos con otros instantdneamente,
independientemente de la distancia. No sélo esto, sino que a
través de la television y la telefonia nos veremos y oiremos tan
perfectamente como si estuviéramos cara a cara, a pesar de las
distancias intermedias de miles de millas; Y los instrumentos a
través de los cuales podremos hacerlos serdn asombrosamente
simples en comparacion con nuestro teléfono actual. Un hombre
serd capaz de llevar uno en el bolsillo de su chaleco”

Neil Gross, escribié en BusinessWeek, en agosto de 1999:

"En el préximo siglo, el planeta tierra tendrd una piel electrénica.
Utilizard Internet como un andamio para sostener y transmitir
sus sensaciones. Esta piel se compone de millones de dispositivos
electrénicos que miden distintas cosas: termostatos, medidores
de presién, detectores de contaminacién, cdmaras...etc, y
monitorean rutas, ciudades, nuestras conversaciones, nuestros
cuerpos...incluso nuestros suefios” (5).

Posiblemente el término Internet de las cosas fue propuesto por
primera vez en el aflo 1999, por Kevin Ashton, un ingeniero y
empresario britanico que creé el centro de investigacion Auto-
ID delMIT. Ashton estaba seguro de que el IoT tenia "el potencial
para cambiar el mundo tal y como lo hizo el Internet’, a partir de
la conexién de todos los equipos electrénicos que nos rodean, la
medicion de los pardmetros externos a ellos y la automatizacién
de muchas de las actividades que realiza el ser humano(6).
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En nuestras casas, autos y fabricas, estamos rodeados de
pequenos dispositivos inteligentes que capturan datos sobre
como vivimos y qué hacemos. Ahora estan empezando a hablar
entre si. Pronto podremos coreografiarlos para responder a
nuestras necesidades, resolver nuestros problemas, incluso
salvar nuestras vidas.

LA EMERGENTE ARQUITECTURA DE 10T

Lo interesante de estas ofertas loT es su similitud conceptual. A
pesar delaaparente diversidady el gran nUmero de proveedores
que apuntan al mercado delloT, esta surgiendo una arquitectura
de extremo a extremo para las soluciones delloT, con una serie
de elementos que son practicamente los mismos en todos los
sistemas. La figura 1 muestra los conceptos basicos, algunos de
los cuales se resumen a continuacion.

COSAS, OBJETOS Y DISPOSITIVOS CONECTADOS

Los dispositivos personales, los wearables (que son equipos
compactos, especialmente pensados para que los puedas
llevar puestos como si fueran ropa) o los sistemas embebidos
son precisamente los elementos de hardware que recolectan
datos de sensores o realizan actuaciones, con capacidades
de comunicacion segura incorporadas para enviar los datos
recopilados al ecosistema mdas amplio delloT. Estos son sensores
y actuadores.

Los sensores proporcionan informacion sobre la entidad fisica
que supervisan. Esta Informacién puede ir desde la identidad
de la entidad fisica hasta las cualidades medibles tales como
temperatura, humedad, presion, luminosidad, nivel de sonido,
flujo de fluido, vibracién y abrasion. Los sensores cuyo Unico
proposito es facilitar un proceso de identificacién se llaman
etiquetas (tags).
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Componentes de la Arquitectura loT




Los actuadores toman energia, generalmente transportada
por aire, electricidad o liquido, y la convierten en un cambio de

estado, modificando asi una o mas entidades fisicas.
REDES

La conectividad en Internet (la nube) es la base que ha
impulsado el desarrollo delloT y en este aspecto se presentan
enormes desafios relacionados con la robustez, la tolerancia
a fallas, sequridad entre otros aspectos. Si con IPv4 existia un
numero finito de direcciones IP, con el advenimiento de IPv6,
que multiplicé su capacidad a 340 sextillones de direcciones,
eso ya no es problema, por lo que la Internet de las cosas
promete ser la mayor red que el ser humano haya creado jamas.

GATEWAYS

Los gateways (o hubs) recogen, procesan y transfieren datos
de dispositivos tipo loT y sus sensores, empleando diferentes
protocolos de comunicaciéon (generalmente inaldambricos)
como Wi-Fi o Bluetooth Smart. Los Gateways proporcionan una
traduccién de protocolo segura entre dispositivos y la nube,
y pueden soportar tareas como almacenamiento intermedio
de datos de sensores y preprocesamiento, geolocalizacion,
verificacién y facturacién de servicio. Los gateways también
entregan las solicitudes de actuacién de la nube a los
dispositivos.

En algunos sistemas, los propios dispositivos pueden cargar
datosdedetecciéndirectamentealanubeyrecibirsolicitudesde
actuacion directamente desde la nube (por ejemplo, a través de
redes Wi-Fi, 3G 0 4G o (préoximamente) NB-loT (NarrowBandloT)
.Tales soluciones no requieren gateway dedicados. Ademas,
los propios dispositivos actian cominmente como puertas de
acceso a otros dispositivos, posiblemente formando topologias
punto-a-punto (peer-to-peer) o de malla (mesh) a través de
conectividad local.

Sensores y Actuadores Gateway
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PROCESAMIENTO DE DATOS

El internet de las cosas estd generando una cantidad de datos
increiblesy aquise presenta el desafio de ser capaz de recolectar,
almacenary procesar la informacion para la toma de decisiones,
de una manera inteligente, ojala sin intervencion humana.

LA NUBE

La computacién en nube y las soluciones de almacenamiento y
analitica basadas en la nube son fundamentales para la mayoria
de las plataformas delloT. En la arquitectura delloT genérica
de extremo a extremo, la nube desempena tres funciones
principales.

El primero es la adquisicion, almacenamiento y acceso a datos.
Una funcionalidad fundamental en los sistemas delloT es la
recoleccion y almacenamiento de datos de los sensores. Los
dispositivos delloT, con capacidades de deteccién, tipicamente
recogen una gran cantidad de datos que deben ser recolectados
y almacenados en la nube para su posterior procesamiento y
analisis. Las soluciones en esta area abarcan desde simples
bases de datos locales hasta clusteres masivos de replicacion,
tolerantes a fallos y escalables. También se proporcionan las API
de consulta y notificacién para acceder a los datos recopilados.

El segundo papel es el andlisis de datos. Esto se refiere al
examen, la interconexién y la transformacién de datos de
sensores adquiridos para descubrir y presentar informacion util,
por ejemplo, para apoyar el intercambio de informacién remota
y la toma de decisiones. Andlisis en tiempo real se refiere a las
funciones de analisis que se ejecutan inmediatamente después
de que los datos se han recibido. El anélisis offline se refiere
a las operaciones de tipo por lotes que se producen después
de que se hayan acumulado grandes conjuntos de datos. Las
tecnologias y algoritmos de aprendizaje automatico y mineria
de datos son importantes en esta area.
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El tercer papel es el soporte de actuacion. Los flujos de datos
del sistema loT no son sélo unidireccionales. Ademas de la
recopilacién de datos de los sensores desde los dispositivos a
la nube, es importante el accionamiento seguro del dispositivo
desde la nube a los dispositivos. Las capacidades de actuacién
son un elemento fundamental para la programaciéon de
dispositivos remotos.

Ademas, una solucion de nube que soporta el loT normalmente
incluye funciones administrativas tales como administracién
de dispositivos, administracion de cuentas de usuario, registro
de uso, supervision de estado de servidor y funciones de
generacién de informes.

LOS DESAFIOS

Los avances de hardware impulsardn la transicion hacia el
mundo programable. Las capacidades de hardware loT y los
precios estan alcanzando rapidamente un punto de inflexién en
el que podremos ejecutar sistemas operativos completamente
desarrollados como Linux o ejecutar lenguajes dindmicos
en casi cualquier tipo de dispositivo. Las plataformas de bajo
costo que tenemos disponibles hoy ya superan la capacidad
de memoria y procesamiento de los teléfonos méviles que
teniamos disponibles a finales de los 90, por lo que el desafio
que se nos presenta ahora es en el software. Agregar inteligencia
a los objetos cotidianos, dentro de un marco regulatorio que
promueva la proteccién de los datos de las personasasegurando
que las conversaciones entre humanos (H2M) y entre maquinas
(M2M) sean mads intuitivas, seguras y naturales, requiere un

software mucho mas complejo, de tal manera que las ‘cosas’

comiencen a ser capaces de tomar decisiones inteligentes en
este nuevo ecosistema, orientadas a mejorar nuestra calidad de
vida.

Interaccion Usuario

Procesamiento

El futuro de la loT reside en la capacidad de orquestar y
programar topologias grandes y complejas de dispositivos loT
de forma remota. Una vez que los dispositivos estan conectados
a nubes publicas o privadas, con datos de sensores fluyendo y
con capacidades de actuacion ampliamente disponibles, el
enfoque pasara de larecopilacion y andlisis de datos de sensores
a capacidades de programacién de aplicaciones para manipular
complejos sistemas reales. Las capacidades de actuacién
ofrecidas por los dispositivos loT constituyen la base para todo
esto. Estas capacidades nos permiten comandar y controlar
los objetos cotidianos en nuestro entorno (y potencialmente
en todo el planeta) desde la comodidad de un entorno de
programacion o una aplicacion frente a nosotros.
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